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1. OBJETO

Garantizar y salvaguardar la confidencialidad, integridad, autenticidad,
control, utilidad y disponibilidad de los recursos o datos de la organizacion,
asi como de la tecnologia utilizada para su procesamiento, tratamiento y
custodia, con el fin de proteger la informacidon de los distintos riesgos en
que pueda verse afectada, los cuales pueden producirse por circunstancias
internas o externas a Empresa de Energia de Pereira S.A. E.S.P.

La informacion como los demas recursos y procesos es de granwvalor para
la Compafiia, puesto que es esencial para mantener los niveles'de confianza
de los socios estratégicos, colaboradores y usuarios, asi mismo para
mantener los estandares de competitividad, confidencialidad comercial,
propiedad intelectual e imagen corporativa. Por tanto, es necesario
establecer una metodologia de gestién de la seguridad que sea clara y
estructura, la cual haga parte de la cultura organizaciéon de la Empresa, por
ello asegurar el cumplimiento y la difusion de.la pelitica es un compromiso
de todos los directivos de la EEP, del area de Tecnologia Informatica y de la
subgerencia de gestién humana.
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3. MARCO JURIDICO

Norma técnica NTC-ISO/IEC Colombiana 27001 esta norma ha sido
elaborada para brindar un modelo para el establecimiento, implementacion,
operacion, seguimiento, revisién, mantenimiento y mejora de un sistema de

gestién de la seguridad de la informacién (SGSI).
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4. ALCANCE

La politica de seguridad de la informacidn protege a LA EMPRESA DE
ENERGIA DE PEREIRA S.A ESP de una amplia gama de amenazas con el fin
de garantizar la continuidad de los sistemas de informacién, minimizar los
riesgos de dafio y asegurar el eficiente cumplimiento de los objetivos de la
compaifiia.

El area de Gestidon Tecnoldgica e Informatica, la Gerencia Administrativa y
Financiera y la Gerencia General, acuerdan y establecen la presente Politica
de Seguridad como mecanismo de proteccion, prevencion y control a la
Informacidn, los Sistemas de Informacion, los Equipos desxComputo y demas
recursos de Tecnologia e Informatica de LA EMPRESA DE ENERGIA DE
PEREIRA S.A ESP.

Esta politica se aplica en todo el ambito empresarial, a sus recursos, y a la
totalidad de sus procesos, ya sean internos o externos vinculados a la
entidad a través de contratos o acuerdos-

5. GLOSARIO

O Recursos o datos: es toda la informacidén independientemente de la
forma en que se guarde /o trasmita (escrita, en imagenes, oral, impresa
en papel, almacenada electronicamente, proyectada, enviada por correo, fax
o0 e-mail, transmitida en conversaciones, etc.), de su origen (de la propia
organizacion.o de fuentes externas) o de la fecha de elaboracién.

o Integridad: Hace referencia a la precision y coherencia de los datos e
informacion enviada y guardada en la infraestructura de EEP.

o Confidencialidad: Los reportes que genera el sistema no pueden ser
entregados a terceros, solamente a los funcionarios de las empresas
cliente autorizados.

o Disponibilidad: La informacion se debe mantener actualizada vy
disponible para el normal desarrollo de las actividades de la compafiiia
con el fin de garantizar la continuidad el negocio y traumas a los
usuarios y clientes.
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o Confiabilidad: La informacién debe revisarse antes de ser divulgada o
generar medios contables, de pagos o similares, de tal forma que se
garantice que no tiene problemas. Dichos problemas se pueden
generar porque se grabo mal la informacién, no se ejecutaron algunos
procesos adecuadamente en el sistema o porque el software tiene
errores. Para el ultimo caso, se debe informar oportunamente al Area
de Tecnologia Informatica.

o Informacidn Critica: Las bases de datos en general, especialmente los
datos de: Notas de Cartera, Financiaciones, Otros Cobros, Pagos,
Rutas, Claves de Acceso, Claves de Correo y bases de datos de
Clientes o Usuarios, que constituyen parte fundamental para el
negocio y sus actividades relacionadas.

6. RESPONSABILIDAD

Todos los gerentes, subgerentes y lideresson responsables de la
implementacion de la politica de seguridad-de la informaciéon dentro de sus
areas de responsabilidad, asi como delncumplimiento de dicha politica por
parte de su equipo de trabajo.

La politica de seguridad de la infermacién es de aplicacidon obligatoria para
todo el personal de la Compaiiia y contratistas, que en el desempefio de sus
funciones y/o actividades tenga acceso a la informacién de la compafiia,
cualquiera que sea su vinculacion laboral, el area a la cual pertenezca y el
nivel de las tareas que desempefie.

A través de la presente politica se establece “El Comité de Seguridad de la
Informacién”; el ‘cual estard conformado por personal de las siguientes
areas:

Gerencia Direccionamiento y Control Estratégico
Gerencia Juridica
Subgerencia de Desarrollo Humano y Organizacional
Subgerencia Tecnologia de la Informacion
e Subgerencia Logistica
Estos serdn designados por los Gerentes de cada una de las Areas
convocadas y sera presidido por el Subgerente de TI.

Este grupo revisara y propondra ante las directivas para su aprobacién la
Politica de Seguridad de la Informacion y las funciones generales en materia
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de seguridad de la informacién, monitoreara cambios significativos en los
riesgos que afectan a los recursos de informacién, tendra conocimiento y
supervisara la investigacion y monitoreo de los incidentes relativos a la
seguridad, aprobara las principales iniciativas para incrementar la seguridad
de la informacidon, de acuerdo a las competencias y responsabilidades
asignadas a cada area, asi como acordard y aprobara metodologias y
procesos especificos relativos a seguridad de la informacion, garantizara que
la seguridad sea parte del proceso de planificacion de la informacién,
evaluard y coordinara la implementacidon de controles especificos de
seguridad de la informacién para nuevos sistemas o servicios, premovera la
difusidon y apoyo a la seguridad de la informacién dentro de la:compania y
coordinara el proceso de administracion de la continuidad de sus
actividades.

El Subgerente de tecnologia e informatica cumplira funciones relativas a la
seguridad de los sistemas de informacion de“la/EEP, lo cual incluye la
supervision de todos los aspectos inherentes a los temas tratados en la
presente politica.

Los propietarios de la informacidn~y/o. lideres de cada proceso son
responsables de clasificarla de acuerdo con el grado de sensibilidad y
criticidad de la misma, de documentar y mantener actualizada Ila
clasificacion efectuada, y de definir qué usuarios deberan tener permisos de
acceso a la informacion de acuerdo a sus funciones y competencia.

El Subgerente Desarrollo,Humano y Organizacional, cumplira la funcién de
notificar a todo el personal que ingresa a la Compafia de sus obligaciones
respecto del cumplimiento de la politica de seguridad de la informacion y de
todas las normas, ‘procedimientos y practicas que de ella surjan. Asi mismo,
tendra a su cargo la notificacion del presente manual a todo el personal, de
los cambios*gue.en ella se produzcan, la implementacién de la suscripcion
de los compromisos de confidencialidad (entre otros) y las tareas de
capacitaciéon continla en materia de ciberseguridad.

Ell Subgerente del area de tecnologia informatica cumplird la funcidon de
cubrir‘los requerimientos de seguridad informatica establecidos para la
operacion, administracion y comunicacion de los sistemas y recursos de
tecnologia de la compafiia. Por otra parte, tendra la funcidon de efectuar las
tareas de desarrollo y mantenimiento de los sistemas de informacion.

El Gerente Juridico verificard el cumplimiento del presente manual en la
gestiéon de todos los contratos, acuerdos u otra documentacion de la
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Empresa suscrita con los colaboradores y con terceros; De igual forma,
asesorara en materia legal, en lo que se refiere a la seguridad de la
informacion.

Los usuarios de la informacion y de los sistemas utilizados para su
procesamiento son responsables de conocer, dar a conocer, cumplir y hacer
cumplir la politica de seguridad de la informacidn que se encuentre vigente.

El area de auditoria interna, o en su defecto quien sea propuésto por el
comité de seguridad de la informacién es responsable de practicar.auditorias
periddicas sobre los sistemas y actividades vinculadas con la tecnologia de
informacion, debiendo informar sobre el cumplimiento de las
especificaciones y medidas de seguridad de la informacion. establecidas por
esta politica y por las normas, procedimientos y practicas que de ella surjan.

7. ASPECTOS GENERALES

LA EMPRESA DE ENERGIA DE PEREIRA S.A ESP ha establecido las siguientes
condiciones generales de seguridad 'de la informacion, las cuales
representan la visidn de la compaiia en cuanto a la proteccion de sus activos
de informacion:

a. Los aspectos contemplados en esta politica de seguridad hacen parte de
la cultura organizacional de la empresa, por lo que demanda compromiso
manifiesto de las_Directivas tanto de su difusion como de su
implementacion.

b. Existird un Comité de Seguridad de la Informacion, que sera el
responsable del mantenimiento, revisién y mejora del Sistema de
Gestion de Seguridad de la Informacidn.

c. Los activos de informacion de la compafiia seran identificados y
clasificados para establecer los mecanismos de proteccién necesarios.

d. Se definiran e implantaran controles para proteger la informacidén contra
violaciones de autenticidad, accesos no autorizados, la perdida de
integridad y que garanticen la disponibilidad requerida por los clientes y
usuarios de los servicios ofrecidos por la compafiia.
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e. Todos los colaboradores, contratistas y/o proveedores seran
responsables de proteger la informacidén a la cual accedan y procesen,
para evitar su pérdida, alteracidn, destruccion o uso indebido.

f. El Comité de Seguridad de la Informacién revisara cada afo la presente
politica, a efectos de mantenerla actualizada. También efectuara toda
modificacién que sea necesaria en funcion de posibles cambios que
puedan afectar su definicién, como son: cambios tecnoldgicos, variacion
de los costos de los controles, impacto de los incidentes de‘seguridad,
etc.

g. Unicamente se permitird el uso de software autorizado que haya sido
adquirido legalmente por LA EMPRESA DE ENERGIAWDE'PEREIRA S.A
ESP.

h. Es responsabilidad de todos los colaboraderes-y proveedores de la
Empresa reportar los incidentes de seguridad, eventos sospechosos y el
mal uso de los recursos que identifique:

i. Las violaciones a la policita y _a"los. controles de seguridad de la
informacion seran reportadas, registradas y monitoreadas.

j. La compania contara con un plan de continuidad del negocio que asegure
la continuidad de las operaciones, ante la ocurrencia de eventos no
previstos o desastres naturales.

Adicionalmente la compania cuenta con politicas especificas y un conjunto
de estandares y procedimientos que soportan la politica corporativa.

8. POLITICAS ESPECifICAS Y PROCEDIMIENTOS QUE
SOPORTAN LA POLITICA CORPORATIVA

8.1, Acuerdos de confidencialidad

Todos los colaboradores, contratistas y/o proveedores de servicio deben
aceptar los acuerdos de confidencialidad definidos por LA EMPRESA DE
ENERGIA DE PEREIRA S.A ESP, los cuales reflejan los compromisos de
proteccion y buen uso de la informacidon de acuerdo con los criterios
establecidos en ella.
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Para el caso de contratistas, los respectivos contratos deben incluir una
clausula de confidencialidad, de igual manera cuando se permita el acceso
a la informacion y/o a los recursos de LA EMPRESA DE ENERGIA DE PEREIRA
S.A ESP a personas o entidades externas.

Estos acuerdos deben aceptarse por cada uno de ellos como parte del
proceso de contratacion, razon por la cual dicha clausula y/o acuerdo ‘de
confidencialidad hace parte integral de cada uno de los contratos.

8.2 Uso adecuado de los activos

El acceso a los documentos fisicos y digitales estara determinado por las
normas relacionadas con el acceso y las restricciones a los documentos, a
la competencia del area o dependencia especifica y. a los permisos y niveles
de acceso de los funcionarios, contratistas y/o proveedores determinada por
los responsables de los procesos.

Para la consulta de documentos cargados en el software de Gestion
Documental se estableceran privilegios.de acceso a los colaboradores y/o
proveedores de acuerdo con el desarrollo de sus funciones y competencias.
Dichos privilegios seran establecidos por el Gerente del Area o quien haga
sus veces, quien comunicara al area de Tecnologia e Informatica
(administrador del software) el listado con los colaboradores y sus
privilegios.

Todos los colaberadores y terceros que manipulen informacién en el
desarrollo de sus funciones deberan firmar un “acuerdo de confidencialidad
de la informacién”, donde individualmente se comprometan a no divulgar,
usar o explotar la informacion confidencial a la que tengan acceso,
respetando les niveles establecidos para la clasificacion de la informacion; y
gue_cualquier violacion a lo establecido en este paragrafo sera considerada
como unincidente de seguridad”.

8.3 Acceso a Internet

El internet es una herramienta de trabajo que permite navegar en muchos
otros sitios relacionados o no con las actividades propias del negocio de
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EMPRESA DE ENERGIA DE PEREIRA S.A ESP, por lo cual el uso adecuado de
este recurso se debe controlar, verificar y monitorear, considerando, para
todos los casos, los siguientes lineamientos:

No esta permitido:

El acceso a paginas relacionadas con pornografia, drogas, alcohol,
webproxys, hacking, streaming juegos y/o cualquier otra pagina que
vaya en contra de la ética moral, las leyes vigentes o politicas aqui
establecidas.

El acceso y el uso de servicios interactivos redes sociales como
Facebook, Instagram, Snapchat y otros similares, que‘tengan como
objetivo crear comunidades para intercambiar informacidon, o bien
para fines diferentes a las actividades propias_del negocio de LA
EMPRESA DE ENERGIA DE PEREIRA S.A ESP.

El intercambio no autorizado de informacion de propiedad de LA
EMPRESA DE ENERGIA DE PEREIRA-S.A ESP, de sus clientes y/o de
sus colaboradores, con terceros.

La descarga, uso, intercambio“y/o instalacion de juegos, musica,
peliculas, protectores y ‘fondos de pantalla, software de libre
distribucién, informacion y/o productos que de alguna forma atenten
contra la propiedad intelectual de sus autores, o que contengan
archivos ejecutables..iy/o herramientas que atenten contra Ila
integridad, disponibilidad y/o confidencialidad de la infraestructura
tecnoldgica, entreotros. La descarga, uso, intercambio y/o instalacion
de informacién audiovisual (videos e imagenes) utilizando sitios
publicos en Internet debe ser autorizada por el Jefe respectivo y el
area.de tecnologia informatica, o a quienes ellos deleguen de forma
explicita para esta funcién, asociando los procedimientos y controles
necesarios para el monitoreo y aseguramiento del buen uso del
recurso.

LA EMPRESA DE ENERGIA DE PEREIRA S.A ESP debe realizar monitoreo
permanente de tiempos de navegacion y paginas visitadas por parte de
los colaboradores y/o terceros. Asi mismo, puede inspeccionar,
registrar y evaluar las actividades realizadas durante la navegacion, de
acuerdo con la legislacién nacional vigente por medio de su UTM o
Firewall.
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Cada uno de los colaboradores es responsable de dar un uso adecuado
a este recurso y en ningln momento puede ser usado para realizar
practicas ilicitas o mal intencionadas que atenten contra terceros, la
legislacion vigente y los lineamientos de seguridad de la informacion,
entre otros.

Los colaboradores y proveedores no pueden asumir en nombre.de LA
EMPRESA DE ENERGIA DE PEREIRA S.A ESP posiciones personales en
redes sociales, encuestas de opinidn, foros u otros medios similares.

El uso de Internet no considerado dentro de las restricciones anteriores
es permitido siempre y cuando se realice de manera ética, razonable,
responsable, no abusiva y sin afectar la productividad ni la proteccion
de la informacién de LA EMPRESA DE ENERGIA DE PEREIRA S.A ESP.

8.4 Correo electronico

Los funcionarios, contratistas y/o proveedores autorizados a quienes LA
EMPRESA DE ENERGIA DE PEREIRA S.A.ESP les asigne una cuenta de correo
deberan seqguir los siguientes lineamientos:

a.

La cuenta de correo electrénico debe ser usada para el desempefio de
las funciones asignadas dentro de EMPRESA DE ENERGIA DE PEREIRA
S.A ESP.

Los mensajes.y la informacién contenida en los buzones de correo
electronico son/propiedad de LA EMPRESA DE ENERGIA DE PEREIRA S.A
ESP y cada‘usuario.

El tamafo de los buzones de correo es determinado por el area de
tecnologia informatica de acuerdo con los perfiles y roles que
desempefian los colaboradores de la compafia.

El tamafio de envio y recepcion de mensajes, sus contenidos y demas
caracteristicas propias de éstos estan definidos de acuerdo con los
perfiles y roles que desempefian los colaboradores de la compaiiia.

Cuando un colaborador requiere ausentarse de la empresa por un
periodo superior a 8 dias debe programar el correo electronico para que
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g.

h.

automaticamente responda a los remitentes indicando fecha de llegada,
nombre y direccién de correo electréonico de la persona encargada
durante su ausencia.

Antes de enviar un mensaje de correo electrénico se debera verificar que
este va dirigido solamente a los interesados y/o a quienes deban conocer
dicho mensaje.

Todo mensaje tipo phishing, spam, smishing, vishing, o alguno similar,
debe ser calificado como correo no deseado, eliminado;,. y/ nunca
respondido.

No es permitido:

e Enviar cadenas de correo, mensajes..con. contenido religioso,
politico, racista, sexista, pornografico, publicitario no corporativo
o cualquier otro tipo de mensajes que atenten contra la dignidad
y la productividad de las personas o.el normal desempefio del
servicio de correo electrénico “en.la compafia, mensajes mal
intencionados que puedan~afectar los sistemas internos o de
terceros, mensajes que vayan en contra de las leyes, la moral y
las buenas costumbres/y mensajes que inciten a realizar practicas
ilicitas o promuevan actividades ilegales.

e Utilizar la direccion de correo electrénico de LA EMPRESA DE
ENERGIA DE PEREIRA S.A ESP como punto de contacto en
comunidades interactivas de contacto social, tales como Facebook,
Instagram y/o\Twitter, entre otras, o cualquier otro sitio que no
tenga que.ver con las actividades laborales.

e El"envio de archivos que contengan extensiones ejecutables, en
ninguna circunstancia.

e El envio de archivos de musica y videos. En caso de requerir hacer
un envio de este tipo de archivos deberad ser autorizado por la
gerencia respectiva y el area de tecnologia y comunicaciones.

El envio de informacidn corporativa debe ser realizado exclusivamente
desde la cuenta de correo que LA EMPRESA DE ENERGIA DE PEREIRA
S.A ESP proporciona. De igual manera, las cuentas de correo
corporativas no se deben emplear para uso personal.
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El envio masivo de mensajes publicitarios corporativos solo podra ser
utilizado a través de los medios y/o dependencias autorizadas para tal
fin. Ademas, en el caso que dichos mensajes tengan como usuario final
terceros a la compafiia se deberd incluir un mensaje que le indique al
destinatario como ser eliminado de la lista de distribucidon. Si una
dependencia debe, por alguna circunstancia realizar envio de correo
masivo de manera frecuente, este debe ser enviado a través de una
cuenta de correo electréonico a nombre de la dependencia respectiva y/o
Servicio habilitado para tal fin y no a través de cuentas”de. correo
electrénico asignadas a un usuario particular.

Toda informacion de LA EMPRESA DE ENERGIA DE PEREIRA S.A ESP
generada con los diferentes programas computacionales’ que requiera
ser enviada fuera de la compania, y que por/sus caracteristicas de
confidencialidad e integridad deba ser protegida, debe estar en formatos
no editables, utilizando las caracteristicas de.seguridad que brindan las
herramientas proporcionadas por el area’'de tecnologia informatica. La
informacion puede ser enviada en%. el formato original bajo Ia
responsabilidad del usuario y Unicamente cuando el receptor requiera
hacer modificaciones a dicha informacién.

Todos los mensajes enviados deben respetar el estandar de formato e
imagen corporativa definido por LA EMPRESA DE ENERGIA DE PEREIRA
S.A ESP y deben conservar en todos los casos el mensaje legal
corporativo de confidencialidad.

8.5 Recursos.tecnolégicos

El uso adecuado-de los recursos tecnoldgicos asignados por LA EMPRESA DE
ENERGIAWDE. PEREIRA S.A ESP a sus colaboradores y/o proveedores se

reglamenta bajo los siguientes lineamientos:

a. lia instalacion de cualquier tipo de software o hardware en los equipos
de cémputo de LA EMPRESA DE ENERGIA DE PEREIRA S.A ESP es
responsabilidad del area de tecnologia informatica y por tanto son los
unicos autorizados para realizar esta labor. En este orden de ideas,
los medios de instalacién de software deben ser los proporcionados

por la compaiiia a través de la mencionada area.
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. Los usuarios no deben realizar cambios en las estaciones de trabajo
relacionados con la configuracion del equipo, tales como conexiones
de red, usuarios locales de la maquina, papel tapiz y protector de
pantalla corporativo, entre otros. Estos cambios pueden ser realizados
unicamente por el area de tecnologia informatica.

El area de tecnologia informatica debe definir y actualizar, de manera
periddica, la lista de software y aplicaciones autorizadas que ‘se
encuentran permitidas para ser instaladas en las estaciones detrabajo
de los colaboradores de acuerdo con sus procesos y labores. Asi
mismo, realizar el control y verificacion de cumplimiento del
licenciamiento del respectivo software y aplicaciones asociadas.

. Unicamente los colaboradores y proveedores autorizados por el &rea
de tecnologia informatica, previa solicitud .via correo electrénico por
parte de la dependencia que lo requiera, pueden conectarse a la red
inalambrica privada de LA EMPRESA DE ENERGIA DE PEREIRA S.A
ESP.

. La conexidn a redes inalambricas‘externas para usuarios con equipos
portatiles que estén fuera de la oficina y que requieran establecer una
conexion a la infraestructura techologica de LA EMPRESA DE ENERGIA
DE PEREIRA S.A ESP, deben utilizar una conexién bajo los esquemas
y herramientas de seguridad autorizados y establecidos por el area de
tecnologia y comunicaciones.

Sélo personal autorizado puede realizar actividades de administracion
remota de dispositivos, equipos o servidores de la infraestructura de
procesamiento de informacion de la EMPRESA DE ENERGIA DE
PEREIRA S.A ESP; las conexiones establecidas para este fin, deben
utilizar.los. esquemas y herramientas de seguridad y administracion
definidas por el area de tecnologia informatica.

. La sincronizacién de dispositivos moviles, tales como: smartphones,
Tablet, portatiles personales u otros dispositivos electronicos sobre los
que se puedan realizar intercambios de informacién con cualquier
recurso de la Compafiia, debe estar autorizado de forma explicita por
la dependencia respectiva, en conjunto con el area de tecnologia
informatica.

. Los equipos de cdémputo, software y elementos tecnoldgicos que
requieran ser ingresados y conectados a la red corporativa de la
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EMPRESA DE ENERGIA DE PEREIRA S.A ESP debe contar con los
soportes de licenciamiento conforme a lo establecido por la ley
(licenciamiento y legalidad de software), al igual que antivirus
debidamente actualizado.

8.6 Control de acceso fisico

Todas las areas destinadas al procesamiento o almacenamiento de
informacion sensible, asi como aquellas en las que se encuentren los equipos
y demas infraestructura de soporte a los sistemas ‘de informacion y
comunicaciones, se consideran areas de acceso, restringido. En
consecuencia, deben contar con medidas de control.de acceso fisico en el
perimetro tales que puedan ser auditadas, asi como con procedimientos de
seguridad operacionales que permitan protegér la.informacion, el software
y el hardware de dafios intencionales o accidentales.

De igual forma, los centros de cdmputo, cableado y cuartos técnicos de las
oficinas deben contar con mecanismos que permitan garantizar que se
cumplen los requerimientos ambientales (temperatura, humedad, etc.),
especificados por los fabricantes de los equipos que albergan y que pueden
responder de manera adecuada” ante incidentes como incendios e
inundaciones.

Toda informacion alojada en la infraestructura de EMPRESA DE ENERGIA DE
PEREIRA S.A ESP o en‘la Nube debe estar aprobada y avalada por el area
de Tecnologias de_la Informacion, esto con el fin de garantizar la debida
custodia de esta.

Se contara con un formato de ingreso y salida a los centro de datos el cual
debera-diligenciarse cada que se realice alguna labor en sitio.

8.7 Proteccion y ubicacion de los equipos

Los equipos que hacen parte de la infraestructura tecnoldgica de la EMPRESA
DE ENERGIA DE PEREIRA S.A ESP tales como servidores, equipos de
comunicaciones y seguridad electronica, centros de cableado, UPS,
subestaciones eléctricas, aires acondicionados, plantas telefdnicas, asi como
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estaciones de trabajo y dispositivos de almacenamiento y/o comunicacién
moavil que contengan y/o brinden servicios de soporte a la informacidn critica
de las dependencias, deben ser ubicados y protegidos adecuadamente para
prevenir la pérdida, dafno, robo o acceso no autorizado de los mismos. De
igual manera, se debe adoptar los controles necesarios para mantener los
equipos alejados de sitios que puedan tener riesgo de amenazas potenciales
como fuego, explosivos, agua, polvo, Vvibracién, interferencia
electromagnética y vandalismo, entre otros.

Los colaboradores y proveedores, incluyendo sus empleados o
subcontratistas, que tengan acceso a los equipos que componen la
infraestructura tecnoldgica de la EMPRESA DE ENERGIA DE PEREIRA S.A
ESP no pueden fumar, beber o consumir algun tipo de alimento cerca de los
equipos.

LA EMPRESA DE ENERGIA DE PEREIRA S.A_ESP-.garantizara ambientes
seguros en sus Centros de Datos de produccion.y respaldo para un constante
monitoreo de humedad y temperatura.

8.8 Segregacion de funciones

Toda tarea en la cual los colaboradores tengan acceso a la infraestructura
tecnoldgica y a los sistemas de informacion debe contar con una definicidon
clara de los roles y responsabilidades, asi como del nivel de acceso y los
privilegios correspondientes, con el fin de reducir y evitar el uso no
autorizado o modificacion sobre los activos de informacidon de la compafiia.

En concordancia:

Todos los.sistemas de disponibilidad critica o media de la Compafiia deben
implementar las reglas de acceso de tal forma que haya segregacién de
funciones entre quien administre, opere, mantenga, audite y, en general,
tenga la posibilidad de acceder a los sistemas de informacidn, asi como entre
quien otorga el privilegio y quien lo utiliza.

Los mddulos ejecutables nunca deberan ser trasladados directamente de las
librerias de pruebas a las librerias de produccién sin que previamente sean
compilados por el area asignada para tal efecto.
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El nivel de super usuario de los sistemas debe tener un control dual, de tal
forma que exista una supervision a las actividades realizadas por el
administrador del sistema.

Todas las actividades que realice un usuario en la infraestructura tecnoldgica
de la informacién de la EEP deben ser registrados y susceptibles de revisién
por el responsable de la seguridad de la empresa o por el designado.por el
Comité de Seguridad Informatica.

8.9 Proteccion contra software malicioso

LA EMPRESA DE ENERGIA DE PEREIRA S.A/ESP establece que todos los
recursos informaticos deben estar protegidos. mediante herramientas y
software de seguridad como antivirus, antispam, antispyware, antipishing y
otras aplicaciones que brindan proteccion contra cdédigo malicioso y
prevencion del ingreso de este a la red corporativa, en donde se cuente con
los controles adecuados para detectar, prevenir y recuperar posibles fallos
causados por cédigo malicioso. Sera responsabilidad del drea de tecnologia
informatica autorizar el uso de las*herramientas y asegurar que estas y el
software de seguridad no sean deshabilitados en ninguna circunstancia, asi
como de su actualizacién permanente.

En este sentido, la EMPRESA DE ENERGIA DE PEREIRA S.A ESP define los
siguientes lineamientos:

> No esta permitido:

e La“desinstalacion y/o desactivacion de software y herramientas de
seguridad avaladas previamente por EMPRESA DE ENERGIA DE
PEREIRA S.A ESP.

e Escribir, generar, compilar, copiar, propagar, ejecutar o intentar
introducir cualquier cédigo de programacién disefiado para auto
replicarse, dafar o afectar el desempefio de cualquier dispositivo o
infraestructura tecnoldgica.
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e Utilizar medios de almacenamiento fisico o virtual que no sean de
caracter corporativo o autorizados por el area de Tecnologias de la
Informacion.

8.10 Copias de respaldo

LA EMPRESA DE ENERGIA DE PEREIRA S.A ESP debe asegurar que la
informacion con cierto nivel de clasificacion, definida en conjunto por el area
de tecnologia informatica y las dependencias responsables de la misma,
contenida en la plataforma tecnoldgica de la Compania,.como servidores,
dispositivos de red para almacenamiento de informacion; estaciones de
trabajo, archivos de configuracién de dispositivos de red y seguridad, entre
otros, sea periddicamente resguardada mediante mecanismos y controles
adecuados que garanticen su identificacion, proteccién, integridad vy
disponibilidad. Adicionalmente, se debera establecer un plan de restauracion
de copias de seguridad que seran probados a.intervalos regulares con el fin
de asegurar que son confiables en caso de emergencia y retenidas por un
periodo de tiempo determinado.

El drea de tecnologia informatica establecera procedimientos explicitos de
resguardo y recuperacion de la informaciéon que incluyan especificaciones
acerca del traslado, frecuencia, identificacion y definird conjuntamente con
las dependencias los periodos de retencién de la misma. Adicionalmente,
debe disponer de loswrecursos necesarios para permitir la identificacidon
relacionada de los medios de almacenamiento, la informacion contenida en
ellos y la ubicacion fisica de los mismos para permitir un rapido y eficiente
acceso a los medios que contienen la informacion resguardada.

Los medios magnéticos que contienen la informacion critica deben ser
almacenados, en otra ubicacién diferente a las instalaciones donde se
encuentra dispuesta. El sitio externo donde se resguardan dichas copias
debe tener los controles de seguridad adecuados, cumplir con maximas
medidas de proteccidn y seguridad fisica apropiados.

Es responsabilidad del usuario de la informacion almacenar la informacion
en el espacio légico asignado para la realizacion de las copias de seguridad
que se hacen diarias de la compafia.
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8.11 Gestion de medios removibles

El uso de medios de almacenamiento removibles (ejemplo: CDs, DVDs,
USBs,discos duros externos, celulares) y acceso a almacenamiento en la
nube que pueda ser usados sobre la infraestructura para el procesamiento
de la informacion de EMPRESA DE ENERGIA DE PEREIRA S.A ESP, estara
autorizado para todos los colaboradores cuyo perfil del cargo y funciones.lo
requiere.

Los usuarios de la informacién deben verificar que la informacion de los
medios de almacenamiento extraible, estén libres de cualquier codigo
malicioso, y debe ejecutar el software antivirus autorizado por el area de
tecnologia informatica.

8.12 Intercambio de informacion

LA EMPRESA DE ENERGIA DE PEREIRA 'S.A ESP firmara acuerdos de
confidencialidad con los funcionarios, .contratistas y/o proveedores, clientes
y terceros que por diferentes razones requieran conocer o intercambiar
informacion restringida o confidencial de la Compaiiia, ya sea dentro de los
contratos u ordenes de servicio. En estos acuerdos quedaran especificadas
las responsabilidades para el intercambio de la informacidén para cada una
de las partes y se deberan.firmar antes de permitir el acceso o uso de dicha
informacion.

Todo colaborador de-la EMPRESA DE ENERGIA DE PEREIRA S.A ESP es
responsable de.proteger la confidencialidad e integridad de la informacién y
debe tener especial cuidado en el uso de los diferentes medios para el
intercambio’. de informacidon que puedan generar una divulgacién o
modificacidn no autorizada.

Los propietarios de la informacion que se requiere intercambiar son
responsables de definir los niveles y perfiles de autorizacion para acceso,
modificacidén y eliminacion de la misma y los custodios de esta informacion
son responsables de implementar los controles que garanticen el
cumplimiento de los criterios de confidencialidad, integridad, disponibilidad
y requeridos.
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8.13 Control de acceso I6gico

El acceso a plataformas, aplicaciones, servicios y en general cualquier
recurso de informaciéon de LA EMPRESA DE ENERGIA DE PEREIRA S.A ESP
debe ser asignado de acuerdo a la identificacidon previa de requerimientos
de seguridad y del negocio que se definan por las diferentes dependencias
de la compania, asi como normas legales o leyes aplicables a la proteccién
de acceso a la informacion presente en los sistemas de informacion.

Los responsables de la administracion de la infraestructura tecnoldgica de
LA EMPRESA DE ENERGIA DE PEREIRA S.A ESP asignan’ los accesos a
plataformas, usuarios y segmentos de red de acuerdo a procesos formales
de autorizacion los cuales deben ser revisados de manera periddica por el
area de auditoria interna.

La autorizacion para el acceso a los sistemas de informacidn debe ser
definida y aprobada por la dependencia“propietaria de la informacion, o
quien ésta defina, y se debe otorgar/de acuerdo con el nivel de clasificacidon
de la informacién identificada, .segin.1a cual se deben determinar los
controles y privilegios de acceso' que se pueden otorgar a los colaboradores
y proveedores e implementada por-el area de tecnologia y comunicaciones.

Cualquier usuario interno o _externo que requiera acceso remoto a la red y
a la infraestructura «de. procesamiento de informacion de EMPRESA DE
ENERGIA DE PEREIRA'S.A ESP, sea por Internet, acceso telefénico o por
otro medio, siempre debe estar autenticado y sus conexiones deberan
utilizar cifrado de datos.

LA EMPRESA DE ENERGIA DE PEREIRA S.A ESP brinda tecnologias de acceso
por VPN“para que colaboradores, proveedores y/o puntos de pago moéviles
puedan ingresar a las plataformas y aplicativos remotamente.

Para conceder el acceso a la VPN el colaborador o contratista debe diligenciar
el formato de solicitud para la creacidon de usuarios y marcar la opcién de
VPN. Una vez el formato es aprobado por el area de Tecnologias de la
Informacidn, se configura el acceso y se envian las credenciales para realizar
las pruebas respectivas.
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El acceso a la VPN se debera realizar con el aplicativo cliente de la pagina
del cliente web del fabricante del dispositivo Firewall de seguridad perimetral
en su ultima versidon y con el formato para la configuracién enviado por el
area de Tecnologias de la Informacién.

Todos los colaboradores deberan contar con perfiles y credenciales de
acceso a las diferentes plataformas, portales y aplicativos ejecutados sobre
la infraestructura de LA EMPRESA DE ENERGIA DE PEREIRA S.AESP.

Los perfiles, credenciales y/o contrasefias de los colaboradores deberan
estar almacenadas cumpliendo con la triada CID_. (Confidencialidad,
Integridad y Disponibilidad), debidamente encriptadas.

8.14 Gestion de contraseias de usuario

Todos los recursos de informacion criticos. de,LA EMPRESA DE ENERGIA DE
PEREIRA S.A ESP tienen asignados los.privilegios de acceso de usuarios con
base en los roles y perfiles que cada/colaborador requiera para el desarrollo
de sus funciones, definidos y .aprobados por las areas de negocio y
administrados por el area de tecnologia y comunicaciones.

Todo colaborador o proveedor.que requiera tener acceso a los sistemas de
informacion de LA EMPRESA DE ENERGIA DE PEREIRA S.A ESP debe estar
debidamente autorizado.y debe acceder a dichos sistemas haciendo uso
como minimo de un usuario (ID) y contrasefia (password) asignado por la
organizacién. El:colaborador debe ser responsable por el buen uso de las
credenciales de acceso asignadas. Dichas credenciales son personales e
intransferibles.

Las contrasefias de acceso a cada plataforma o aplicativo debera contar con
las siguientes caracteristicas:

e Contener caracteres alfabéticos como letras mayusculas (A-Z) vy
minusculas (a-z)

e Contener caracteres numéricos digitos del 0 al 9.

e Cuando el sistema lo permita, se deben incluir caracteres especiales
comoporejemplo @!#$% "&*()_+|~-=\"{}[]:";'<
>7?,./
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e Se recomienda utilizar en una misma contrasefia caracteres
alfabéticos, caracteres numéricos y caracteres especiales.

e Es recomendable que las letras alternen aleatoriamente entre
mayusculas y mindsculas.

e Se debe elegir una contrasefia que sea de facil recordacion.

Cuando se entrega el nombre de usuario al colaborador, se debe proveer
una contrasefa inicial segura temporal, la cual deberd ser.modificada
(cuando sea factible por solicitud automatica) ante su primer ingreso.

Las contrasenas se deberan cambiar cada 35 dias calendario.

En caso de perdida o bloqueo del perfil el lider de.proceso o jefe inmediato
deberan enviar un correo electronico al area..de Tecnologias de la
Informacién para realizar el cambio de contrasefia o el desbloqueo de la
cuenta

En el caso de préstamo de contrasefas el usuario que facilite sus
credenciales se responsabiliza de todas las acciones que realizaron con el
mismo.

8.15 Escritorio y pantalla limpia

Con el fin de evitar pérdidas, dafios o accesos no autorizados a la
informacién, todos los colaboradores de LA EMPRESA DE ENERGIA DE
PEREIRA S.A ESP deben mantener la informacidn restringida o confidencial
bajo llaveicuando sus puestos de trabajo se encuentren desatendidos o en
horas nowlaborales. Esto incluye: documentos impresos, CDs, dispositivos
de almacenamiento USB y medios removibles en general. Adicionalmente,
se‘requiere que la informacion sensible que se envia a las impresoras sea
recogida de manera inmediata.

Todos los usuarios son responsables de bloquear la sesion de su estacién de
trabajo en el momento en que se retiren del puesto, la cual se podra
desbloquear sodlo con la contrasefia del usuario. Cuando finalicen sus
actividades, se deben cerrar todas las aplicaciones y dejar los equipos
apagados.
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Todas las estaciones de trabajo deberan usar el papel tapiz y el protector
de pantalla corporativo, el cual se activara automaticamente después de
diez (10) minutos de inactividad y se podra desbloquear Unicamente con la
contrasefia del usuario.

8.16 Segregacion de redes

La plataforma tecnoldgica de LA EMPRESA DE ENERGIA DE PEREIRA S.A ESP
gue soporta los sistemas de informacion debe estar séparada en segmentos
de red fisicos y logicos e independientes de los 'segmentos de red de
usuarios, de conexiones con redes con terceros'y del servicio de acceso a
Internet.

La divisién de estos segmentos debe ser.realizada por medio de dispositivos
perimetrales e internos de enrutamiento y. de seguridad si asi se requiere.
El drea de tecnologia informatica es el drea encargada de establecer el
perimetro de seguridad necesario para proteger dichos segmentos, de
acuerdo con el nivel de criticidad del flujo de la informacién transmitida.

LA EMPRESA DE ENERGIA DE'PEREIRA S.A ESP establece mecanismos de
identificacion automatica de equipos en la red, como medio de autenticacion
de conexiones, desdesegmentos de red especificos hacia las plataformas
donde operan los sistemas de informacion de la compaiiia.

Es responsabilidad ‘de los administradores de recursos tecnoldgicos
garantizar que los puertos fisicos y ldgicos de diagndstico y configuracion de
plataformas que soporten sistemas de informacién deban estar siempre
restringides y monitoreados con el fin de prevenir accesos no autorizados.

Se deberd verificar por parte del personal de redes y telecomunicaciones el
cambio de claves por defecto de todos los dispositivos de red de LA EMPRESA
DE ENERGIA DE PEREIRA S.A ESP.

El encargado de redes y telecomunicaciones de la compafiia debera
garantizar que los canales de comunicacién entre proveedores, bancos
usuarios externos solo tengan acceso a determinados puertos y/o servicios
utilizados.
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Se actualizaran continuamente el firmware de los dispositivos de red y UTM
de la compafiia, garantizando altos estandares de seguridad e intrusién
desde internet.

8.17 Identificacion de requerimientos de seguridad

La inclusiéon de un nuevo producto de hardware, software, aplicativo,
desarrollo interno o externo, los cambios y/o actualizaciones a‘los sistemas
existentes en LA EMPRESA DE ENERGIA DE PEREIRA S.A ESP, deben estar
acompafados de la identificacidén, analisis, documentacién'y aprobacion de
los requerimientos de seguridad de la informacién, labor que debe ser
responsabilidad del area de tecnologia informatica y las dependencias
propietarias del sistema en cuestion.

Los requerimientos de seguridad de. la informacion identificados,
obligaciones derivadas de las leyes de.propiedad intelectual y derechos de
autor deben ser establecidos en los @cuerdos contractuales que se realicen
entre LA EMPRESA DE ENERGIA DE PEREIRA S.A ESP y cualquier proveedor
de productos y/o servicios asociados a la infraestructura de procesamiento
de informacion.

Es responsabilidad del drea.de tecnologia informatica garantizar la definicion
y cumplimiento de los+requerimientos de seguridad de la Informacion y en
conjunto con el area Juridica establecer estos aspectos con las obligaciones
contractuales especificas.

9. ACUERDO DE ACEPTACION Y CONFORMIDAD

Al hacer uso personal de los equipos de cOmputo, sistemas de informacion
y Adispositivos los funcionarios indican su conformidad en acatar las
condiciones impuestas para su utilizacion, y manifiesta su consentimiento a
las actividades de monitoreo y control por parte LA EMPRESA DE ENERGIA
DE PEREIRA S.A ESP a los activos informaticos de la misma, de conformidad
con esta politica.

No cumplir esta politica puede provocar que se tome accién disciplinaria
contra el Usuario de acuerdo con el procedimiento LA EMPRESA DE ENERGIA
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DE PEREIRA S.A ESP, que podrian, dependiendo de las

circunstancias,

prohibir el retiro del equipo de la Empresa para propdsitos personales.




