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EMPRESA DE ENERGIA DE PEREIRA S.A. ESP.
INVITACION PUBLICA A NEGOCIAR N°® GAF-TI-001-2014

"SUMINISTRO DE SOFTWARE ANTIVIRUS A LA EMPRESA DE ENERGIA DE PEREIRA §.A E.S.P ™

I. INFORMACION GENERAL
1. OBJETO

La Empresa de Energia de Pereira S.A. E.5.P., en adelante |a EEP, estd interesada en recibir ofertas para la
adquisician, disefic del esquema e implementacién del software antivirus para los equipos de computo de la
compaiiia.

2. NATURALEZA DE LA INVITACION

La presente invitacion y Jos documentos que se produzcan en desarrollo de la misma por la EEP no implican
la realizacion de una oferta por parte de ella, ni crean Ja obligacién de contratar con quien la presente o
cuatquier otra obligacion que pudiera generar responsabilidad de su parte. La contratacién se regira por las
disposiciones de! derecho privado, y el Manual de Contratacion adoptado por LA EEP.

3. CARACTERISTICAS DE LOS BIENES REQUERIDOS
Los sistemas ofrecidos en las propuestas enviadas deben tener |as siguientes caracteristicas:

Sistema Antivirus:

¢ El producto ofrecido debe soportar plataformas Windows Xp, 2000 profesional, Windows vista,
Windows 7, y Windows 8 incluyendo versiones a 64 bits

* El producto ofrecido para la plataforma Windows a nivel de estaciones debe contar con:

Praoteccion de virus en Archivos
Prateccién de virus en Correo Electronico
Proteccién de virus en Internet
Antivirus para chat

Firewall

Prevencion de intrusiones

System watcher

Contrel de inicio de aplicaciones
Control de actividad de aplicaciones
Control de vulnerabilidades

Control de dispositivos

Control web por categorias
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Estas caracteristicas deben estar disponibles en las estaciones e instaladas desde un Unico paguete instalador sin
requerir de plugins adicionales,

* La Proteccién de virus en Correo Electrénico debe analizar el trafico en POP3/SMTP/IMAP/NNTP, debe
integrarse con Cutlook.

* El producto antivirus debe tener la capacidad de actualizarse desde un recurse compartide, desde la
conscla de administracién y desde Internet, de manera automatica y periédica. Si unc de los métodos

de actualizacidn no estd disponible, el producto automadticamente debe intentar descargar /
actualizacién del siguiente de acuerdo a la configuracién planteada. /
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+ El mddule AntiSpam debe poseer tecnologia Ibayes, GSG (Exploracién de iméagenes), y PDB
{Exploracién de Encabezadas).
« El producto antivirus de las estaciones, debe detectar ataques desde la red a los puertos y repartar la
ip ¥ puerte sobre el que se recibe el ataque.
+ El producto antivirus de fas estaciones debe tener capacidad de bloquear la direccion ip desde donde  #3°
se genera el ataque,
= El producto antivirus de las estaciones debe estar en capacidad de vigilar cambios del registro del
sistema, host, servicios y arrangue de la maquina.
« El producto antivirus debe permitir configurar y agregar contrasefa de tal forma que no permita a los
usuarios:
o Desactivar de memoria el agente
o Desinstalar el antivirus
o Modificar la configuracidn parcial y total del producte en las estacicnes.

Consola de Administracion del Producto:
¢ La selucidén Antivirus debe contar con un médulo de administracién centralizada {consola) que permita
manejar todes los productos ofrecidos.
¢ la comunicacidn del antivirus o su agente con consola de administracion debe ser bi-direccionat y
segura usando S5L. :
» E! mddulo de administracidn (Consola) debe permitir instalar, configurar e interactuar de forma
centralizada todos los productos Antivirus instalados en las estaciones y servidores {(Windows y Linux).
s La conscla de distribucién debe permitir integrarse a ia estructura actual de la red, asi misma como
sus dominios, grupos y directorio activo.
s+ El moédulo de administracién {Consola) debe permitir saber que maquinas no tienen el antivirus
instalado.
* La consola de distribucién debe permitir generar los siguientes reportes graficos.
o Reporte de |las bases de datos del antivirus
Reporte de los errores de ios diferentes productos
Reporte de las maguinas mas infectadas
Reporte de la actividad de virus
Reporte de las versiones del software antivirus instalado
Reporte de las maquinas sin proteccién Antivirus
o Reporte de ataques desde la red
. La consola de administracién debe permitir generar grupos de maquinas a partir del esquema de
dominios vy grupos de trabajo de la red. Las politicas de administracion se deben aplicar por grupos
de maquinas ¢ en forma general a todos {os nodos.
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4. INTERPRETACION DE LAS CONDICIONES DE LA INVITACION

Los proponentes deberan examinar cuidadosamente las condiciones de la presente invitacidn e informarse
cabalmente de todas las circunstancias que puedan afectar de alguna manera las actividades y el plazo de
ejecucién, por lo que serd de su exclusiva respansabilidad las interpretaciones, y deducciones que hagan de
tas estipulaciones contenidas en el presente documento.

5. PLAZO DE EJECUCION

El plaza de ejecucion para el CONTRATO y/u QRDEN DE SERVICIO sera de 15 dias calendario a partir de la
fecha de suscripeidn del acta de iniciacion.
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6. ASPECTOS TECNICOS Y OPERATIVOS A TENER EN CUENTA PARA OFERTAR

La entrega de los bienes y los servicios objeto de este contrato se realizaran en las instalaciones
administrativas de |a Empresa de Energia de Pereira en coordinacién con el Lider de TI.

En la oferta presentada deben tenerse en cuenta aspectos tales coma:

o Tiempo de Instalacion para la totalidad de las licencias en los equipos clientes y configuracién de la -
consola,

o Capacitacion al personal de TI delegado por la EEP en la instalacion, configuracion y uso de los
productos ofrecidos.

o Tipo de soporte y tiempos estimados para dar solucidn a problemas posibles que se presentaran con
los productos ofertados.

o El personal técnico deberd estar debidamente capacitado y certificado. Adjuntar los respectivos
certificados emitidos por el fabricante del preducto ofertado. {minimo 2 ingenieros).

o Experiencia certificada de minime 3 afios en el objeto a contratar, soportada con certificaciones con
igual objeto y por minimo el valor a contratar en cada una de ellas.

7. ASPECTO ECONOMICO A TENER EN CUENTA PARA OFERTAR

Los precios no podran ser reajustados bajo ninguna circunstancia, es decir, permaneceran invariables hasta la
ultima entrega y facturacion del SERVICIQ O SUMINISTRO y deberdn tncluir los costos reales directos e
indirectos requeridas para cumplir con el objeto de esta invitacién, lo que implica que:

- Los precios ofrecidos deben ser en pesos ($) colombianos, en valores enteros, por la modalidad de
precios unitarios fijos.

- Se debe tener en cuenta en la presentaciéon de la oferta el sitio de entrega de LOS BIENES O
SERVICIOS ofrecidos, para lo cual el oferente deberd incluir en su OFERTA vy dentro del valor
unitario, los costos asociades a LOS BIENES O SERVICIOS ofertados , incluyendo seguros, impuestos
de timbre, valor de las pélizas correspondientes, la disponibilidad, etc.

En razén de lo anterior, queda entendido que todos los gastos inherentes a la presente invitacion seran asumidos
por el oferente que resulte favorecido; '

Serd responsabilidad del oferente conocer todas y cada una de las implicaciones para el ofrecimiento del objeto
del presente proceso de contratacién, y realizar todas las evaluaciones que sean necesarias para presentar su
oferta.

Por la sola presentacién de la oferta se considera que el oferente ha realizado el examen completo de tados los
aspectos e imprevistos (juridicos, econdmicos, etc.) que coincidan y determinen la presentacién de la oferta. La
circunstancia que el oferente no hava tenido en cuenta algdn elementa o aspecto que pueda influir en la oferta,
Nno lo eximira de la obligacién de asumir |2 responsabilidad que le carresponda con la suscripcion de! contrata, ni
le da derecho a reclamaciones, reembolsos, ajustes, reconocimientos adicionales, en caso de que dichas
omisiones deriven en posteriores costos para ef oferente.

7.1. Impuestos y deducciones
El Impuesto de Valor Agregado (IVA) , se considerara por separado. Para todos los efectos legales, en caso
gue los precios de la oferta no desagreguen el valor del IVA, éste se entenderd incluido en los mismos.
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Iguaimente al ofertar, se debe considerar que serdn por cuenta del oferente todos los impuestos, gastos,

tasas, y derechos que implique la constitucidn, ejecucion y formalizacién del negecio juridica, en caso que
sea favorecido.

Es entendido que la EEP no esta obligada a expedir ningin certificado o a suscribir cualquier otro documento

destinado a que algdn oferente obtenga exencién del pago de impuestos o derecho a su cargo y derivados de
{a relacién juridica.

8. OTROS ASPECTOS A TENER EN CUENTA

8.1. Control de los servicios o bienes o suministrados

La ejecucion de |la orden o contrato, estara bajo la responsabilidad administrativa, de control y supervision
del interventor designado por la EEP.

La ejecucion del objeto contractual estard sujeta a la vigilancia, control y aprobacidn de la persona
designada por la EEP y de acuerdo al cronograma de actividades que se haya fijade. Sin embargo, ésta labor
no eximira de responsabilidad a quien resulte elegido, en Ja implementacién de controles, pruebas, registros,
etc., que sean necesarios para la correcta entrega de los bienes o servicios.

8.2. Garantias.

El oferente deberd tener en cuenta que en caso que resulte favorecide para suministrar los bienes o servicios
objeto de la presente invitacién, deberd constituir como minimo las siguientes garantias:

1. Cumplimiento de todas las obligaciones que surjan det contrate por un monto iqual al 20% del valor
estimado del contrate u erden , con una vigencia que empezara a regir a partir del perfeccionamiento des
contrato, cubriendo su plazo de ejecucidn y seis (6) meses mas.

2, Calidad por un monto iguai al 20% del vator estimado del contrato, con una vigencia que empezara a
regir a partir del perfeccionamiento del contrate, cubriendo su plazo de ejecucion y seis (8) meses mas.

No obstante {o anterior vy en el evento en que la EEP o ambas partes consideren necesario constituir una
péliza adicional, el oferente favorecido la constituira sin que esto genere un costo adicional al ofertado.

En todo caso las pdlizas deberdn mantener la vigencia hasta la liquidacion del contrato. El proveedor
seleccionado se obliga a reponer el monto amparado siempre que el mismo se agote o disminuya por mora ¢
per incumplimiento parcial. .

Las parte favorecida desde ahora acuerda con la EEP el pago de una pena pecuniaria por incumplimiento de
cualquiera de las obligaciones originadas por esta invitacién y el contrato o orden que llegare a suscribirse,
por parte del oferente que resuite faverecido, que lo constituird en deudor de la EEP, de la suma equivalente
al 20% del valer del contrato, a titulo de pena, sin mencscabo del cobro del perjuicio que pudiere
ocasionarse como consecuencia del mismo.

8.3. Forma de pago.

La Empresa pagara a los sesenta (60) dias catendarios contados a partir de ia fecha de radicada y aprobada
cada factura a través de actas parciales mensuales previamente liquidadas y firmadas entre el contratista y
la interventoria, previa confrontacion de las respectivas remisiones presentadas en el momento de la entrega
de los bienes,
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9. PRESENTACION DE OFERTAS
9.1. Cronograma de actividades

EVENTO FECHA
Publicacién de la invitacién 28 de Febrero de 2014
Recepcién de Oferta 4 de Marzo de 2014

9.2. Requisitos y documentos de la oferta

En la presente invitacion podran participar todas las personas naturales y/¢ juridicas, con capacidad juridica
para el desarrollo del objeto contratado, que acrediten competencia juridica, técnica y financiera para
ejecutar los trabajos materia de esta invitacion y que conforme el Estatuto de Contratacién de la EEP no se
encuentren en alguna de las causales de inhabilidad, incompatibilidad o conflicto de interés.

En ningun casoc se suscribird contrato gque implique uso de informacién privilegiada, acto de competencia o
conflicto de interés, ni celebrarse con personas juridicas en las que alguno de sus socios se encuentre en las
condiciones referidas, salvo cuando se trate de sociedades anénimas abiertas.

9.3. Oferta Técnica

La oferta técnica debera contener, ademas de los elementos esenciales, indispensables, naturales dei negocio
que se proponga, los documentas que a continuacion se relacionan, los cuales deberan ser presentados en ef
siguiente orden:

1. Carta de presentacién - documento esencial - debidamente firmada por el oferente o el representante
legal, indicando la denominacién o razén social, direccién de correo, teléfono, fax y correa electrdnico y
contener:

- Pronunciamiento de habilidad e incompatibilidad: pronunciamiento expresc sobre las relacicnes
comerciales o de parentesco hasta el cuarto grado de censanguinidad, sequndo de afinidad o primero
civil con quienes ostentan ‘ta calidad de administradores y/o colaboradores, directivos o su
equivalente dentrc de la EEP; asi camo sobre los incumplimientos o sanciones que le hayan sido
impuestos o declarados judicialmente con ocasién de su actividad contractual en los dltimos tres (3)
afios

- Declaracién de conformidad de haber recibido toda la informacién necesaria para el estudio de la
invitacién a negociar y estar conforme y conocer los términos, documentos de ésta y el reglamento
interno de contratacién.

- Término de validez de la oferta contado a partir de |a fecha de cierre de |a presente invitacion.

2. Original dei certificado de existencia y representacién legal - documento esencial - expedido por la
Camara de Comercio respectiva con un tiempo de expedicién que no supere dos (2) meses a la fecha de
presentacion de la oferta. Si en el certificado de existencia y representacion legal del oferente {(excepto
sociedades andnimas abiertas) no consta el nombre de los socios o accionistas de la s0ciedad, se deberd
presentar el certificado del contador ptblico o revisor fiscal, si lo requiere, sobre la composicién accionaria de
la misma. (Documento esencial). Si la persona que presenta la oferta no esta registrada en carmara de
comercic se deberd anexar una copia de Ja cedula de ciudadania .

3. Copia del acta de asamblea general de accienistas, junta de socios o junta directiva - documenta esencial
- cuando quiera que el representante legal necesite de su aprobacién para presentar ofertas,jgblar
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cualquier tipo de relacidn juridica en virtud de ja oferta presentada, suscribir contratos y cualquier otro

documento que resulte de la ejecucidn del mismo, si resultare favorecido con la aceptacion. (Solo apiica
persona juridicas).

4. Copia de la inscripcion en el registro Unico tributario (RUT} - documento esencial - en donde se
especifique la actividad y cddigo de la misma,

5. Copia de los Estados Financieros basicos — documento esencial - con corte a diciembre 31 de 2011 vy
2012 acompaiados del dictamen si la empresa esta obligada a tener Revisor Fiscal y de la copia o fotocopia
de |a tarjeta profesional del contador y su certificado de antecedentes.

6. Copia de ia declaracion de impuesto sobre renta y complementarios del afio 2011 y 2012 - documento
esencial-. En caso de haber sido presentada ante |a DIAN electronicamente con firma digital, se debe anexar
una copia impresa del documento completo sin tachaduras que contenga plenamente identificados los digitos
de control manual y automatico asignados por 138 Direccidn de Impuestos y Aduanas Nacionales. No tendra
ningun vater el documente imprese sin el cumplimiento de tos requisitos sefialados. Este documento debe ser
impreso del mismo que la DIAN devuelva al contribuyente como acuse de recibo.

7. El oferente debe presentar el tiempo de garantia de los productos a servicios a suministrar.

9.4, Oferta econémica

El oferente deberd presentar su oferta econdmica, sin olvidarse que todos los gastos gue demande los
elementos y actividades requeridos con ocasién de la presente invitacion, serdn asumidos por el oferente
que resulte favorecido, 1a EEP no tendra mas gbligacion que la de pagar los precios convenidos.

La oferta econtémica contendrad:

1. Documento de la oferta econémica propiamente -documento esencial- acompafada del cuadro
resumen de costos unitarios sefialando especificaciones técnicas, operativas y demas que considere

pertinente. El proponente debera gotizar todos los items requeridss, de lo contrario su oferta no
sera tenida en cuenta , conforme al siguiente cuadro

Descripcidon Actividad Cant. valor
Licencia de Software Antivirus | 150
Corporativo

TOTAL

Notas:

- Las fotocopias de documentos incluides en la oferta que se consideren ilegibles no seran tenidas en cuenta
para la evaluacidn.

- Cualquier enmendadura en la oferta presentada debe ser aclarada expresamente por el oferente para ser
tenida en cuenta.

- Cualquier explicacion o alternativa deberd exponerse en carta anexa a la oferta.
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9.5. Recepcién de ofertas

La oferta debe ser entregada antes de las 12:00 horas del dia sefialado en el cronegrama de actividades, en
las oficina Juridica de la EEP ubicada en !a carrera 10 némero 17 - 35, piso 4, edificic Torre Central, en
idioma espafiol, en original, copia separada y medio magnético en dos {2) sobres cerrados, sellados, marcados
uno come "ORIGINAL" y el otro como "COPIA” indicando en cada uno de elios el nombre y direccion del
oferente vy la referencia: INVITACION A NEGOCIAR N° GAF-TI-001-2014

Los sobres vendran marcados y contendt:a‘n: "ORIGINAL DE LA QFERTA TECNICA Y ECONOMICA” y el otro el
“COPIA DE LA OFERTA TECNICA Y ECONOMICA”,

Antes de cumplirse el plazo, |a EEP podrd ampliar éste y modificar a hora de entrega dando avise opartuno a
través de la pagina web de la Empresa.

Una vez en punta de ia hora indicada para el recibo de las ofertas, no se aceptara ninguna otra, ni se podran
modificar o retirar total o parcialmente las presentadas. La EEP no se responsabiliza por las propuestas
enviadas por correo y que no se radiguen antes de la fecha y hora sefialadas.

10. EVALUACION Y CALIFICACION DE LAS OFERTAS

La informacién relativa al analisis, evaluacién y comparacion de las ofertas y las recomendaciones que
resulten, tendran el caracter de confidenciai y por 1o tanto solo podra ser conocida por el representante legal
de la EEP y por demds personas interesadas, cuando asi lo estime el mismo comité evaluador o la junta
directiva.

Cuando se presente discrepancia entre el contenido del original de la oferta y su copia, prevalecera el
contenido del original. La EEP, en atencidn al régimen privado de sus actos, de acuerdo a la ley 142 de 1994,
se reserva el dereche de no hacer pulblica la metodologia de evaluacidn de las ofertas ni cualquier otra
informacidn similar al respecto.

La calificacién final de la oferta, el analisis juridico, técnico, econdmico vy financierc del oferente
determinaran la(s) ofertas(s) mas conveniente(s) para la EEP.

El comité evaluador de las ofertas, podrd solicitar a los oferentes cualquier explicacién en los aspectos no

considerados esenciales y su respuesta deberd exponerse por escrito, dentro del término que el mismo
comité sefale,

11, ACEPTACION DE LA OFERTA

La EEP aceptara la oferta, si estd conjugada en los aspectos econémicos, los aspectos generaies, el analisis
juridico, técnico y financiero, representando integralmente una oferta conveniente.

La EEP una vez haya vencido el término de evaluacion de las ofertas, podra otorgar el objeto del contrato a

uno o varios oferentes y/o aceptar que este se dé de forma total o parcial, sin que esto genere ningudn tipo
de incumplimiento por parte de ta EEP.

La aceptacion de la oferta es debidamente comunicada, no obstante la EEP se reserva la facultad de no
aceptar las ofertas, adn en ei evento de que las mismas cumplan con los requisitos exigidas, sin que por ello
haya lugar al pago de perjuicios o indemnizaciones a favor de ninguno de los oferentes,
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12, CONSIDERACIONES FINALES

- La EEP no se hace responsable por las ofertas enviadas por correo y que no se presenten hasta fa hora

en punto de la fecha sefialada.
- Si una oferta se recibe en un sobre abierto, la EEP ia recibird pero no se hace responsable de su

confidencialidad.
- Los oferentes deberan foliar cada una de las hojas que componen la oferta.
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